Malware objeveno v Androidu
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Rumunska firma Bitdefender, ktera se zabyva zabezpecenim pocitacovych systémi proti Utokim zvenci
a ktera se povazuje za jednu z nejlepsich ve svém oboru ozndmila, Ze objevila zaskodnicky program,
neboli malware, ktery se zaméruje na okradani majitelll Androidd. Program se nazyva Mandrake a
dlivod, proc nebyl aZ doposud odhalen je ten, Ze se zaméruje na jednotlivé uZivatele.

Hackefi se soustredili hlavné na uzivatele v ¢lenskych zemich Evropské unie, ve Spojenych statech,
v Kanadé a v Australii. Vynechali chudsi zemé, jako je tfeba Afrika, nékteré arabské staty a jiné, ne pfilis
majetné zemé. Zjevné védéli, kde najit penize.

Ten zplsob, jak se na jednotlivé telefony dostali, byl s pomoci dalSich programd, neboli apps, které se
nachdzeji v Google Play, jako jsou: OfficeScanner, Abfix, Currency XE Converter, Snap Tune Vid.,
CoinCast, Horoskope a Car News. V téchto programech ukryli svij vlastni, ktery takto dostali na
jednotlivé telefony. Hackefi pracovali dliikladné, dokonce udrZovali internetové stranky na jednotlivé
programy, kde odpovidali na dotazy uzivatelll a dokonce pro né opravovali nékteré nedostatky
pGvodniho programu. Také na strankach socialnich medii méli hojnou Ucast.

Cely proces nainstalovani jejich malware na telefon byl ndsledujici: Napted si uzivatel nainstaloval
patfiény program z Google Play a s nim dostal i jejich virus. Ten se nazyval ,, dropper” a byl vyuzit pouze
na to, aby stahl na telefon instalacni program, kterému fikali , loader.” Aby to nebylo uzivateli telefonu
napadné, tak to bylo vydavano za obnovenou verzi ptiivodniho programu. Loader, neboli instalaéni
program potom stahl hlavni program, ktery se jmenoval Core a tento umoznil hackerlm prevzit plnou
kontrolu celé jednotky.

Pak mohli ¢ist majitelovy sms zpravy a posilat pres telefon své vlastni. Mohli ziskat veskeré financéni
pfistupové informace majitele telefonu, nainstalovat nebo odinstalovat co chtéli, méli pfistup ke jeho
kryptoméné, pokud jakou mél, na Amazon a PayPal. Mohli rovnéz provozovat fiiSing utoky za ucelem
nakupovani a financi, nebo si stahnout seznam kontakt( majitele telefonu.

Kdyz prohledali vSecko, co na telefonu bylo a nenasli nic, co by se jim hodilo, pak spustili program, ktery
se jmenoval ,,seppuku,” coz je japonské slovo pro druh sebevrazdy. Tento pokyn vratil telefon na
plvodni nastaveni, tak, jak prisel kdyz byl plvodné zakoupen. A spolu s timto bylo i jejich malware
vymazano, takZe po nich nezlstala ani stopa.

Firma Bitdefender fikd, Ze byly celkem dvé viny této Cinnosti: ta prvni v letech 2016 az 2017 a druha mezi
2018 a 2020. Pocet obéti tohoto zlocinu je odhadovan na desetitisice.

Je pravdépodobné, Ze své obéti okradali tak, aby proti nim nebyly Zadné dikazy a pokud mozno aby to
ani ti okradeni nepoznali. Jak jinak by docilili, Ze to nikdo z majiteld telefont nic takového nikde nehlasil?
| kdyZ to zaroven nasvédcuje tomu, jak malou kontrolu svych vlastnich financi lidé mivaji. Rychly pohled
na zUstatek na Uctu jim casto postaci a nekontroluji jednotlivé polozky.

Tak na priklad, jedna moje zndma meéla platit nékolika tisicovy nedoplatek za plyn. Zdalo se ji to hodné
penéz a tak Sla na plynarnu domluvit, aby ji tento obnos strhavali po ¢astech. Ale tam se dovédéla, Ze
penize ji uz byly strzeny par dnl pred tim — nikdy si toho nevsimla!



Takové lidi hackefi miluji a ¢im vic nedavame pozor, tim vic na to miZeme doplatit.

ZDRO!:

https://sputniknews.com/world/202005181079342276-cybersecurity-firm-detects-android-malware-
that-has-been-spying-and-stealing-from-users-since-2016/
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